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Bezpecny vzdaleny pristup
Motivace

= Poznat jakym zpusobem spolu poc¢itace komunikuji
= Porozumet architekture a protokolu SSH

= Naucit se bezpecnou autentizaci (klice, agent)

= Praktické techniky: tunelovani, SCP, SSHFS
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Bezpecny vzdaleny pristup

Historie a motivace

= Pred SSH: Telnet, rlogin — text bez Sifrovani
= Potreba divérnosti, integrity a autentizace
= SSH jako ndastroj pro zabezpeceny shell, tunely a pfenos soubort
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Bezpecny vzdaleny pristup

Telnet

Telnet:

= je aplikacni protokol typu klient-server, ktery poskytuje pristup k virtualnim
terminalim vzdalenych systémi v lokalnich sitich nebo na internetu.

= jedna se o protokol pro obousmeérnou komunikaci.

= hlavnim cilem je propojit terminalova zarizeni a terminalové orientované procesy.

= v podstaté se jedna presmerovani standardniho vstupu a vystupu pres internet do
jiného pocitace.

Termmin Telnet odkazuje na dvé véci:

= protokol, ktery urcuje, jak maji dvé strany komunikovat

= protokol je specifikovany jako RFC 854 - Network Working Group — Request for
Comments 854

= program, ktery implementuje tento protokol jako sluzbu na blizkém a vzdaleném
pocitaci.
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Telnet

Telnet:

= uzivatelska data se prenaseji v 8bitovém orientovaném datovém pripojeni
pres TCP - Transmission Control Protocol
= podrobnosti o TCP se dozvite v predmeétu PocCitacové sité PSIB ve 2.

semestru
= dlleZitou vlastnosti je, Ze se jedna o spojované a potvrzované zasilani dat
mezi dvéma pocitaci
= data se nemohou ztratit
= data nemohou predbihat, je zaru¢eno poradi dat
= Telnet prenasi vSechny informace, vCetné uzivatelskych jmen a hesel, v
prostém textu
= Informace jsou viditelné pro vSechny po cesté
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Bezpecny vzdaleny pristup

Telnet

= Prakticky priklad pripojeni na webovy server
telnet example.com 80

= pripojeni na webovy server a ziskani obsahu webove stranky

Ziskani webove stranky:
m zaslani zpravy GET /index.html HTTP/1.0\n\n
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Bezpecny vzdaleny pristup

Uvod do kryptografie v SSH

= SSH kombinuje symetrické a asymetricke Sifrovani.
= Cilem je:
= Zajistit duvérnost prenasenych dat
= Nikdo kromé vysilajici a pfijimajici strany data nemuZze dekddovat

= Qverit identitu obou stran.
= Qvérit, Ze mluvim se spravnou stranou, Ze svoje data neposilam nékomu jinému

= Zabranit manipulaci s prenosem
= QOdolnost v{c¢i tzv. Gtoku man-in-middle
= Nekdo uprostred, kdo na prvni pohled neni videt, ale prijima vysilana data a
preposila je cilovému adresatovi, pficemz miZze data Cist
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Bezpecny vzdaleny pristup

Symetricke sifrovani

Co je symetrické sifrovani:

= Pouziva jeden klic pro Sifrovani i deSifrovani.

= Rychlé a efektivni pro velké objemy dat.

Jednoduchym symetrickym kddovanim je Ceasarova Sifra

= posun pismen abecedy o presne zvoleny pocet pismen

= klic je pocet o kolik pismen se abeceda posune

= stejny klic pro Sifrovani i desifrovani

= priklad proudové Sifry, kdduje se znak po znaku, bajt po bajtu

Priklad kddovaci a dekodovaci tabulky pro posun klic 5:

A

B

C

D

E

Vv

W

F

H

J

A

B
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Bezpecny vzdaleny pristup

Symetricke sifrovani - blokova Sifra

nazyvana Vigenerova Sifra:
= posun pismen abecedy se meni podle pozice pismene v textu
= pod kovany text napiSeme opakovaneé heslo
= pismeno hesla urcuje o kolik se posouva abeceda, A-0, B-1, C-2, ...
= klic je slovo nebo retézec libovolné délky
= stejny kli¢ se pouzije pro Sifrovani i desifrovani
= priklad blokové sifry, délka hesla urcuje velikost bloku

Priklad kodovaci a dekodovaci tabulky pro klic PSY:

text S Y J E F A J N
klic S Y P S Y
kod K W Y W D
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Bezpecny vzdaleny pristup

Symetricke sifrovani

= NejznaméjSi pouzivané blokové symetrické Sifry:
= AES, DES, Triple DES

= NejznaméjsSi proudové symetrické Sifry:
= ChaCha20

= moderni algoritmus vyuzivajici sofitikovany generator nahodnych cisel
= zjednodusSene pricita nahodnée generovana Cisla ke kddovanému textu

= Symetrické Sifry byly nachilné k utoku KPA - Known Plaintext Attack
= Zname origindl textu i jeho zakddovanou hodnotu
= Sifry se snazi, aby je ne$lo prolomit jinak, nez vyzkousenim véech klica
= Moderni $ifry pouzivaji 256 bitovy kli¢, tedy museli bychom vyzkouset 22°°
riznych klica
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Symetricke sifrovani

Symetrické Sifry jsou velmi jednoduché a rychle spocitatelné:
= kddovani zapisu na disk v redlném case i pro velmi velké soubory

Zakladni problem:
m Jak zajistit bezpecne stejny klic pro obe strany?
= Zaslat ho pres internet nelze bez Sifrovani
= Jeden verejné dostupny kli¢ pro Sifrovani klice by nic nefesil

Reseni — Asymetrické kodovani
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Asymetricke sifrovani - princip

Zakladni princip asymetrického Sifrovani:

= Pouziva dva klice:
= Verejny klic (public) — sdileny s ostatnimi.
= Soukromy klic (private) — uchovavany v tajnosti.
= Pro kodovani se pouzije verejny klic a pouze drzitel soukromeého klice je schopen
zpravu dekddovat.
= Pokud chci nékomu poslat tajnou zpravu (tfeba kli¢ pro symetrické kddovani) pouZziji
jeho verejny klic
= Pro vzajemne utajenou komunikaci potrebuji obe strany svoji dvoji vereny—soukromy
kIi€.
= Verejné klice si posSlou nezasifrované verfejnym kanalem
= Kazdy zakdduje svoji zpravu verejnym klicem pfijemce
= Umoznuje:
= Qvérit identitu serveru a klienta.
= Bezpecné vymenit symetricky klic.
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Jednosmerné funkce

= Pro generovani dvojice verejny — soukromy klic se pouzivaji tzv.
jednosmeérné funkce

= Funkce f(x) je jednosmerna, pokud je velmi obtizné spocitat pro konrétni
hodnotu f(a) jaka je hodnota a.

= Zjednodusene: Potom nahodne cCislo a je privatni klic a f(a) je klic verejny
= Nevyhody asymetrického Sifrovani:
= Spravné volby funkce f a soukromého kli¢e a jsou vypocCetné hodné narocné
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RSA - vymena klice

RSA (zkratka pro Rivest-Shamir-Adleman)
= je Sifra s verejnym klicem zalozena na faktorizaci - rozkladu na prvocisla.

= vytvorena jiz v roce 1977 a byla tehdy prvnim zndmym algoritmem, ktery
umoznoval zaroven vytvaret elektronicky podpis (jako napf. DSA) a zaroven
i Sifrovat.

= NejrozSirenéjSi vyuziti RSA Sifry je ve webovych prohlizecich pro HTTPS
(protokol SSL/TLS pro zabezpeceny pfistup k webovym strankam).

= Sifra RSA &elila v minulosti nékolika bezpeénostnim problémdm, které
zpusobily nutnost prodlouzeni Sifrovacich klicu, doporucuje se pouzit vice
nez 3072 bita.

= Jejim nastupcem pro webové digitalni certifikaty je Sifra ECDSA.
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Overeni totoznosti

Ovéreni totoznosti, Ize pouzit vlastnosti dvojice klicu:

m kddovani privatnim klicem vytvori obdobu podpisu

= kazdy mize ovérit spravnost tak, ze dekddovanim verejnym klicem

= tim je mozné podepsat dokumenty, pripadné i autorizovat ssh pripojeni
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Asymetrické sifry v SSH

NejcCastejsi algoritmy:
= RSA — tradicni, bezpecny pfi dlouhych klicich (= 3072 bita).
= ECDSA — efektivni, zaloZeny na eliptickych kfivkach.
= Ed25519 — moderni, rychly, bezpecny, doporuceny.
= Pouziti:
= Autentizace klienta/serveru.
= Vymeéna klicu (Diffie-Hellman, ECDH, Curve25519).

= Uvedené algoritmy maji rozdily v rychlosti a odolnosti vici kvantovym
utokum.
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SSH - Secure shell

SSH-1 — prvni generace

= Vznik: 1995 (Tatu Ylonen)
= Zakladni princip: zabezpeceni vzdaleného shellu Sifrovanim.
= Slabiny:
= Kryptografické chyby (Spatna vyména klicd, integrita).
= Neoddeélené vrstvy — problém pri rozSirovani.
= Zastaralé algoritmy (DES, MD5).
= Dnes se doporucuje nepouzivat — vetsina implementaci jej zcela odstranila.
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SSH - Secure shell

SSH-2 — moderni standard

= Definovan v RFC 4251-4256 (2006)

= Vylepseni oproti SSH-1:

= Oddélené vrstvy (transport, auth, connection)

= Bezpecnéjsi vymeéna klicu (Diffie-Hellman, ECDH)

= Silné Sifry (AES, ChaCha20) a HMAC pro integritu

= Moznost vice relaci na jedno spojeni

= Podpora modernich metod autentizace (kliCe, certifikaty, GSSAPI)

= Dnes de facto standard vSech implementaci (OpenSSH, Dropbear, libssh...)
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SSH - Secure shell

Zakladni prehled protokolu SSH

SSH-2:
= protokol fesi zakladni nedostatek Sifrovani pri komunikaci mezi dvémi
pocitaci
= Tri vrstvy: Transport, Authentication, Connection
= Transport: zabezpeceny kanal, navazuje Sifrované spojeni, ovéruje server a
provadi vyménu klicu
= Authentication: ovéruje klienta bud heslem, nebo klicem

= Connection: vytvari kandly pro prenos dat (shell, soubory, tcp-forwarding)
= jvice kanald soucané - tzv. multiplexing
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SSH - Secure shell

Prakticka ukazka

Co potrebujete:
= na strane serveru
= program sshd - secure shell demon
m program, ktery prijima spojeni na domluveném portu
= obecné je k ssh pripojeni uren port 22
= pro zmenseni Sance na Utok zvenci miizete pouzit jiné Cislo
= pozor na firewally a dal$i sitova zabezpeceni, kterd mohou komunikaci ne

vybraném portu blokovat
= na strané klienta

= program ssh
= program navaze komunikaci se zadanym serverem na defaultnim, nebo zadaném

portu
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SSH - Secure shell

Zakladni pripojeni

m Prikaz: ssh user@host nebo ssh host a pak se jako user pouzije aktualni
uzivatelské jmeno
= Port: defaultné 22 — prepinac -p pro jiny port
= Podrobnéjsi vypisy: -v, -vvv pro ladeéni
= Prvni pripojeni: kontrola otisku - fingerprint host key
= Pri prvnim pripojeni dostanete hlasku:

petr@lenovo:~$ ssh stepan@postel.felk.cvut.cz

The authenticity of host 'postel.felk.cvut.cz (147.32.87.190)"
can't be established.

ECDSA key fingerprint is SHA256:z4V04A6g7/6nrNlz/
DUsCRPpTtalkzPpS807dyTH2J50.

Are you sure you want to continue connecting (yes/no/
[fingerprint])? yes

Warning: Permanently added 'postel.felk.cvut.cz' (ECDSA) to the
list of known hosts.
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SSH - Secure shell

Zakladni pripojeni

= VSechny potvrzené otisky se ukladaji do souboru known-hosts v
adresari .ssh

= ssh-keygen -R IP.adresa

= ssh-keygen -R hostname

= nebo smazat cely soubor known-hosts

ssh-keygen -H -F postel.felk.cvut.cz

# Host postel.felk.cvut.cz found: line 19

|1|b07c8vITFL39FH8V5L5tZStBSE4=| fGEse+uaeFOURy+y2xiscW2M3sA=

ecdsa-sha2-nistp256
AAAAE2VjZHNhLXNoYTItbmlzdHAYNTYAAAAIbm1lzdHAYNTYAAABBBA09BBGCRi1ZteN(
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SSH - Secure shell

Zakladni pripojeni

= Po ovéreni verejného klice sshd programu na pocitaci postel.felk.cvut.cz
musite autorizovat svoje prihlaseni
= Autorizace je moznd pomoci hesla - Vase CVUT heslo (nedoporugeno, ale
jedind moznost pred nastavenim klice)
= nebo pomoci Vasi dvojice vefejného a soukromého klice (doporuceno)
= Autorizace pomoci hesla ma slabinu v tom, Ze Gto¢nik miZe zkouSet
kombinace bézne uzivanych hesel a tim prolomit Vase heslo

= Navic je autorizace heslem nutna pri kazdém prihlaseni
= pokud bude Vas pocitac napadnut virem, ktery bude sledovat zadany text pres
klavesnici, tak virus precte Vase heslo a odesle ho utocnikovi

Co je tedy nutné udelat pro prihlaseni klicem?
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SSH - Secure shell

v O

Generovani klicu (prakticky)

= Generovani klici programem ssh-keygen

= pod Windows vyuzijte bud WSL, tedy Ubuntu pod Windows, nebo program
PuTTYgen.exe
= Parametry programu ssh-keygen:
= typ algoritmu -t
= rsa - defaultni algoritmus
= pro RSA algoritmus je defaultné nastavena velikost pouze 2048 bitd, coz neni dostatecné,

pokud chcete pouzit RSA algoritmus, pak doporucujeme kombinovat ho s prepinacem -b
4096, ktery nastavi velikost klice na 4096 bit

= ed25519 - vyuziti eliptickych kfivek, moderni rychly algoritmus, sta¢i defaultné nastaveny
pocet bitd
= Pri generovani klice Vas program vyzve
m k zadani jména souboru a adresare kam se kli¢ ulozi
m k zadani hesla pro jeho zaSifrovani v ramci Vaseho pocitace
= pokud si myslite, Ze nikdo nepronikne do Vaseho pocitace a nebude si moci Vas soukromy
klic zkopirovat, heslo zadavat nemusite
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SSH - Secure shell

Generovani klicu (prakticky)

Priklad generovani klice s eliptickou krivkou:

ssh-keygen -t ed25519

Generating public/private ed25519 key pair.

Enter file in which to save the key (/home/petr/.ssh/id ed25519):
Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /home/petr/.ssh/id ed25519
Your public key has been saved in /home/petr/.ssh/id ed25519.pub
The key fingerprint is:

SHA256:qsQio/AL0CAMK7 cmyWcaceAgngV1XwUm6X650pKRk9w petr@lenovo
The key's randomart image is:

+--[ED25519 256]--+

| ... . ..+0. |
T |
| +. |
|B.+ |
|=*.. oS . |
|=+o0 O E |
|0o=0+ . * . |
|oB== . + 0 |
[ ... . 0 |
+----[SHA256]----- +
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SSH - Secure shell

v O

Generovani klicu (prakticky)

rsv O

Generovani klicu vytvorilo dva soubory:

petr@lenovo:~/.ssh$ ls -1

total 44

-rw------- 1 petr petr 399 lis 6 21:20 id ed25519
-rw-r--r-- 1 petr petr 93 lis 6 21:20 id ed25519.pub

= Pro pouziti klice systém vyzaduje, aby pristup k soukormému kli¢i (soubor
id_ed25519) nemél nikdo jiny, nez vlastnik souboru
= To muze byt problémem ve WSL pod Windows, kdy kli¢ musi byt ulozen v
souborovém systému, ktery umozni tato prava spravne nastavit
= Pristup k verejnému klici neni omezen, protoze ten je verejny a bude
verejne sdilen se vsemi
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SSH - Secure shell

Generovani klicu (prakticky)

Co je v souborech ulozeno?

V souboru id_ed25519.pub je verejny kli¢ zakddovan textem se znaky anglické abecedy, Cisel a béznych
symboli

ssh-ed25519 AAAAC3NzaCllZDIINTE5AAAAINmdYuQJZD1len5H8uNT8XmpL1lgXboYSBNHsHgRt6J3Wg
petr@lenovo

V souboru id_ed25519 je soukromy kli¢, zakddovan opét textem se znaky anglické abecedy, Cisel a béznych
symbol(i (tento soukromy kli¢ byl pozménén)

) 9.9,9,0,9.9.9.9,9.9.9.9,9.9.9.9,9.9.9.0.9.9.9.099.9.99999999.9999999999999099999999999099999900 04
YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY
Z777777777777777777777777777777777777777777777777777777777777777777777

Q0QQQQQQQQAANAaNAaNAaQNAQAQQ0aQaQa01a0na0naQaaQQaQQQaQaaQa
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SSH - Secure shell

Nahrani verejného klice na server

Nyni pro prihlaseni bez hesla na pocitac potrebujeme nahrat vytvoreny
verejny kli¢ do pocitace, kam se chceme prihlasit
= to muzeme udélat dvéma zpusoby:
= jednodussi postup vyuziva prikaz ssh-copy-id user@host
= program se zkusi prihlasit vSemi kliCi v adresari . ssh, zjisti, které klice neuspély a
po ssh prihlaseni na dany pocitac, zkopiruje vSechny verejné klice do souboru .ssh/
authorized_keys
= pri zadani -i cesta/soubor se instaluje pouze zadany kli¢

VVVVVV

= rucné pridat obsah verejného klice do souboru ~/.ssh/authorized keys
= pokud tento soubor neexistuje je nutné ho vytvorit se spravnymi pristupovymi pravy
® chmod 700 ~/.sshachmod 600 authorized keys
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SSH agent a sprava klicu

= Pokud jsme si pro soukromy klic zvolili pri generovani heslo, pak pri
kazdem jeho pouziti, budeme vyzvani k zadani hesla
= to je nepraktické, protoze kli¢ se miize vyuzivat velmi ¢asto, napf. kazdy git
pull a git push prikaz
= muUzZeme vyuZit program ssh-agent, ktery si ulozi odemcené heslo
= uloZeni hesla je jen docasné, pouze v pameéti, takze nehrozi jeho precteni zadnym
programem
= pri restartu pocitace zadame heslo pouze jednou, pak si ho jiz ssh-agent pamatuje
= pro vlozeni hesla do ssh-agenta pouzijeme program ssh-add
= program nam s prepinacem ssh-add -1 zobrazi vefejné ¢asti klicu, vlozenych do
ssh-agenta
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SSH forwarding

= Pokud chcete vyuzivat svij kli¢ i na pocitaci, kam jste se prihlasili pres ssh,
muzete svoje klice “preposlat” - forward
= preposlani klicl se nastavi pfiznakem -A pfi pfihlasovani, tedy

ssh -A stepan@postel.felk.cvut.cz
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ProxyJump

ProxyJump - pripojovani do lokalni site

Co je to vlastné lokalni sit?

Lokalni sit

< > < The Internet———>

soukromé adresy 192.168.X.X

Router/NAT

Soukroma adresa Verejna IP adresa
192.168.1.1 147.32.87.190
defaultni brana : postel.felk.cvut.cz

192.168.100.3
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SSH - Secure shell

ProxyJump

= Soukromé adresy nejsou viditelné z

soukromé adresy 192.168.X.X )< The Internet

internetu )

= zvenku neni mozné se primo pripojit T / ]

na pocitac v lokalni siti
= Nejdriv je nutné se pripojit na router, (AL

ktery ma verejnou adresu

= v nasem pripade pocitacC
postel.felk.cvut.cz, ktery ma IP
adresu 147.32.87.190

= 7 tohoto pocitace jiz jsou dostupné
lokalni pocitace v lokalni siti

Soukromé adresa Vefejn IP adresa
192.16[8.1.[1 147.32.87.190
defaultni bréna : postel.felk.cvut.cz

192.168.100.3
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SSH - Secure shell

ProxyJump

ProxyJump nam pomuze vytvofit pfimé spojeni na lokalni pocitac pres jiny
pocitac
m ssh -o 'ProxyJump=stepan@postel.felk.cvut.cz'
apo@192.168.100.1
= Provede nejdriv ssh spojeni na pocitac postel.felk.cvut.cz s uzivatelskym
jménem stepan
= Z tohoto pocitace provede ssh pripojeni na pocitac v lokalni siti s adresou
192.168.100.1 jako uzivatel apo
= Toto pfipojeni bude uzitecné pri praci v predmétu APO - Architektury
pocitacl, kdy se budete moci pfipojit z domova na pocitac v lokalni siti
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Konfigurace ssh klienta

= Pokud se budete Casto pfipojovat na néjaky pocitac, muzete se parametry
ssh pripojeni nastavit v souboru ~/.ssh/config:
= v souboru si pojmenujete seznam pripojeni a k nim specificka nastaveni,
pouzita pro jednotliva pripojeni
= Priklad:

Host lab23
HostName 192.168.100.1
User stepan
IdentityFile ~/.ssh/id ed25519
Port 2222
ForwardAgent no
ProxyJump stepan@postel.felk.cvut.cz

= pak jiz staci napsat ssh 1ab23

= provede se:ssh -p 2222 -i ~/.ssh/id ed25519 -o
'ProxyJump=stepan@postel.felk.cvut.cz' stepan@l92.168.100.1
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Bezpecny prenos souboru

Prvnim ndstrojem pro prenos souboru byl systém ftp - File Transfer Protocol
= prvni verze z roku 1971, revize 1980
= prvni implementace pouzivaly pouze fadkovy terminal pro vybér soubort
pro prenos
= pozdéji zaCal byt ftp protokol integrovan do webovych prohlizeci
= pro ftp servery se pouzivala notace ftp:
= ftp pouziva TCP dva porty 20, 21
= obdobné jako telnet, Zadné udaje nejsou Sifrované
= uzivatelska jména i hesla pro prihlaseni jsou prenaseny jako prosty text
= data souborl jsou také prenaSena bez Sifrovani
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SCP - secure copy

Kopirovani soubort mezi pocitaci s vyuzitim protokolu ssh
® program scp vyuziva vytvoreni bezpecného ssh spojeni mezi Vasim a
cilovym pocitacem
= vytvoreny bezpecny kanal je vyuzit pro prenos dat souboru z nebo na Vas
pocitac
= data jsou Sifrovany symetrickym Sifrovanim, jehoz bezpecny kli¢ byl
dohodnut v ramci ssh
= kopirovani souboru file na cizi pocita¢ do adresare path:
m scp file user@host:/path/
= kopirovani souboru file z adresare path z ciziho pocitace do adresare

adres:
m scp user@host:/path/file adres
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SCP - secure copy

Scp Ize pouzit pokud na vzdaleném pocitaci je spusten server sshd.

m program scp vyuziva vytvoreni bezpecného ssh spojeni mezi Vasim a
cilovym pocitacem
= vytvoreny bezpecny kanal je vyuzit pro prenos dat souboru z nebo na Vas
pocitac
= data jsou Sifrovany symetrickym Sifrovanim, jehoz bezpecny klic byl
dohodnut v ramci ssh
= kopirovani souboru file na cizi pocita¢ do adresare path:
m scp file user@host:/path/
= kopirovani souboru file z adresare path z ciziho pocitace do adresare
adres:
m scp user@host:/path/file adres

= cesta k souboru ve vzdaleném adresari je bud absolutni, nebo relativni
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SFTP

SFTP je bezpecna varianta starého protokolu ftp
®m sftp user@host — interaktivni
= Divody preferovat SFTP/SCP pred FTP
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SSHFS — souborovy system pres SSH

= Pripojeni vzdalené souborové slozky pres FUSE
m sshfs user@host:/remote /mnt

= Pouziti: jednoduchy prenos bez sync nastroji
= Nevyhody: vykon a locking - zamykani vzdaleného adresare
= neni vhodné pro paralelni zmeény v systému
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SSH a Windows

= ssh, scp, sftp - jsou standardni soucasti UNIXovych systémii

= pro Windows muzZete:

= vyuzit WSL - neboli Ubuntu pod Windows
= pak muzZete vyuzivat veskeré nastroje jako v unixovych systémech

= vyuzit PUTTY - pro ssh pfipojeni, pfipadné PuTTYgen pro generovani klicu
= vyuzit WinSCP - jako nahradu scp
= objevi se vdm okno, ve kterém muzete kopirovat soubory ze/na vzdaleny pocitac
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Monitoring a logging

= Logy: /var/log/auth.log, journalctl -u sshd
= Audit: kdo a kdy se prihlasil
= Centralizovany logging (ELK, Graylog)
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Pokrocilé: Certifikaty OpenSSH

= OpenSSH podporuje certifikaty (CA-signed keys)
= Vyhody: centralni sprava identity, expirace, principals
= Priklad pouziti ssh-keygen -s ca -I id atd.
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Konfigurace serveru

Konfigurace ssh serveru je nejéastéji v souboru /etc/ssh/sshd _config

= Dilezita nastaveni serveru:
= PermitRootLogin no - zakaz prihlaseni pro uzivatele root
® PasswordAuthentication no - po nastaveni klicli zruSte moznost
prihlaseni heslem
= je to oteviend brana k Gtokdm
= AllowUsers / AllowGroups - pfipadné muZete ponechat pfihlaSeni heslem jen pro
uzivatele, kteri si jeste klic nenastavily
® Port-zvazte jiny port pro pripojeni na ssh
= Po zméné konfiguracniho souboru musite sluzbu sshd restartovat:
systemctl restart sshd
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Problemy

Co délat pokud se nemUzete prihlasit?

Zkontrolujte:
= vypis pri zapnutych ladicich hlasenich ssh -vvv user@host
= hlaseni Permission denied — ¢asto Spatné prava adresare ~/.ssh nebo
soukromého klice

= |og programu sshd na servrovém pocitaci
= nastaveni poCitacoveé site - firewally
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SSH klic¢ pro gitlab

Chcete pouzit klic pro pristup na gitlab?
Prosté si ho zaregistrujte do gitlabu (nebo do githubu a jinych gitu).

Nejdrive si otevrete zalozku preference v osobnich nastavenich.

0o + ‘6} Petr Stepan
Petr Stepan
@stepan
Petr Stepan
(&) Set status @stepan
@ Edit profile
.
Activity
() sign out
Nov Dec Jan Feb Mar Apr May

3o Groups M
(0 Contributed projects w
() Personal projects -

s
Y% Starred projects

] [
X Snippets
88 Followers 1
- Pushed to branch main at PSY / psy-slides

8 Following bfd5fe42 - Lecture 8 ssh, beta version
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SSH klic¢ pro gitlab

Pak v levé casti vyberte polozku ssh-keys.

F{,L O + f} User Settings |/ Preferences
Q, Search or go to...

[ Q, Search page

1 197 [% 38
Mode

User settings
Choose a color mode.

@ Profile
O Light
8% Account () Dark
23 Applications () Auto
& Integration accounts
& Personal access tokens
S Emails Navigation
Choose the navigation theme.
& Password
= _ -
£ SSH Keys
O Default () Indigo () Blue

L GPG keys

2 Preferences
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SSH klic¢ pro gitlab

Zde uvidite vSechny svoje registrované klice a mizete si pfidat dalsi.

o + {;} User Settings /| SSH Keys

Q Search or go to...
Search settings

(1Al 197 38
SSH Keys

User settings
d SSH keys allow you to establish a secure connection between your computer and GitLab. SSH fingerprints verify that the client is connecting to the correct host. Check the current

® Profile instance configuration.

8% Account
Your SSHkeys 21 Add new key
Applications

Integration accounts Title Key Usage type Created Last used Expires Actions

0 =

Personal access tokens
petr@bolzano £ 51:f7:a8:d6:a2:1e:6a:4b:b4:64:cc:0f:48:0a:16:30 Authentication & Signing Jan 10, 2019 37 minutes ago Never Tj
Emails

Password
Notifications
SSH Keys
GPG keys
Preferences

Comment templates

W% %S % b [

Active sessions

Authentication log

®

What's new 1

Q

Help
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SSH klic¢ pro gitlab

Zkopirujte v textovém editoru text verejného klice a vlozte ho do okna, kli¢ si
pojmenujte a ulozte.

E o + f} User Settings / SSH Keys
Q Search or go to... SSH Keys
Al WA WS Add an SSH key
User settings Add an SSH key for secure access to GitLab. Learn more.
@ Profile Ke):, —

8% Account ssh-ed25519 AAAAC3NzaClUZDIINTESAAAAINMAYuQJZD1en5SH8uUNT8XmpLlgXboYSBNHsHgRt6J3Wg

oo
oo

Applications

& Integration accounts
Personal access tokens
E3 Emails Begins with 'ssh-rsa’, 'ecdsa-sha2-nistp256', 'ecdsa-sha2-nistp384', 'ecdsa-sha2-nistp521', 'ssh-ed25519", 'sk-ecdsa-sha2-nistp256@openssh.com’, or 'sk-ssh-
& p d ed25519@openssh.com’.
asswor
[ Notifications nls
£ SSHKeys 4 novy klic ’ ]
£ GPG keys Key titles are publicly visible.
&2 Preferences Usage type
[E Comment templates [ Authentication ]
E Active sessions Expiration date
Authentication log [ 2026-11-09 [ N| ]
Optional but recommended. If set, key becomes invalid on the specified date.
@ What's new
Add key Cancel
® Help .
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SSH - Secure shell

Zaver a zdroje

To je dnes vse.

Na cviceni si to vyzkousite prakticky.
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